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CHECKLISTE CYBER-VORFALL

FUR KMU-MANAGEMENT

’Q SOFORTMASSNAHMEN

Schadensbegrenzung
Infizierte Systeme vom Netz trennen: Entferne infizierte Gerate
sofort aus dem Netzwerk, um eine Ausbreitung zu verhindern.

Krisenmanagement aktivieren

Krisenteam einberufen: Rufe das interne Krisenteam zusammen,
um den Vorfall zu bewerten und koordinierte Massnahmen zum
spezifischen Bedrohungsfall zu planen.

Interne Kommunikation
Informiere alle relevanten Mitarbeitenden tber den Vorfall und die
notwendigen Vorsichtsmassnahmen.

Externe Unterstiitzung einholen

IT-Sicherheitsexperten kontaktieren: Wenn die internen Ressourcen
und Fachkenntnisse nicht ausreichen, zieh sofort spezialisierte
externe Experten hinzu.

Rechtsbeistand einholen
Konsultiere rechtliche Experten, um die notwendigen rechtlichen
Schritte und Compliance-Anforderungen zu klaren.

faxl TECHNISCHE MASSNAHMEN

Identifikation und Analyse

Systeme und Daten prifen: Analysiere alle betroffenen Systeme
und identifiziere infizierte Gerate mithilfe von Logdateien und
Sicherheitssoftware.

Schadsoftware analysieren
Nutze Logs von E-Mail-Servern, Proxyservern und Firewalls zur
Identifikation des Infektionsweges.

Sicherheitsmassnahmen verstarken
URLs und IP-Adressen blockieren: Blockiere schadliche URLs und
IP-Adressen auf Proxyservern und Firewalls.

Systeme neu aufsetzen
Setze infizierte Systeme neu auf und stelle die Daten aus sauberen
Backups wieder her.

Kennst du die Risiken fir dein
Unternehmen und hast du eine
Risikoanalyse erstellt?

[] JA [ ] NEIN

Hast du ein internes Krisenteam
und kennt jede/r seine Aufgabe?

[] JA [ ] NEIN

Weisst du welche Mitarbeitenden
wie informiert werden miissen?

[] JA [ ] NEIN

Kennst du externe IT-
Sicherheitsspezialisten, die dir
helfen konnten?

[] JA [ ] NEIN

Hat dein Unternehmen einen
Plan fiir Krisenmanagement und
Notfille?

[] JA [ ] NEIN

Kennst du die Prozesse deiner IT
bei einem Cyber-Vorfall?

[] JA [ ] NEIN

Sind deine Mitarbeitenden in den
Themen Online-Sicherheit und
Datenschutz geschult?

[] JA [ ] NEIN

Warst du darauf vorbereitet,
dass der gesamte Betrieb fiir
unbestimmte Zeit zum Erliegen
kommt?

[] JA [ ] NEIN



JURISTISCHE UND FORENSISCHE
MASSNAHMEN

Strafanzeige erstatten

Behdrden informieren: Erstatte Strafanzeige bei der
zustandigen Kantonspolizei. Nutze die Webseite «Suisse
e-Police» zur Lokalisierung des zustandigen Polizeipostens.

Koordination mit der Polizei

Besprich das weitere Vorgehen mit den
Strafverfolgungsbehoérden, insbesondere zur Kommunikation
mit den Tatern.

Forensische Untersuchungen

Beweise sichern: Lass von Fachkraften forensische
Sicherungen der betroffenen Systeme und Daten vornehmen,
um Beweise zu sichern und weitere Analysen zu ermoglichen.

Meldung ans BACS

Unabhangig davon, ob ein Schaden entstanden ist oder
nicht, sollten alle Ereignisse, also auch solche die bereits
im Versuchsstadium entdeckt wurden, dem Bundesamt fir
Cybersicherheit (BACS) gemeldet werden.

KOMMUNIKATION UND
DOKUMENTATION

Externe Kommunikation

Kunden und Partner informieren: Informiere betroffene
Kunden und Geschéftspartner Uber den Vorfall, die ergriffenen
Massnahmen und mogliche Auswirkungen.

Offentlichkeitsarbeit
Bereite eine Offentliche Stellungnahme vor, um Vertrauen
aufrecht zu erhalten und Missverstandnisse zu vermeiden.

Dokumentation und Berichtswesen

Vorfall dokumentieren: Halte alle Massnahmen und
Erkenntnisse umfassend und genau fest, um den Vorfall
spater analysieren und daraus lernen zu kénnen.

Bericht erstellen
Erstelle einen detaillierten Bericht fir das Management und
die Aufsichtsbehdrden.

Kénntest du die finanziellen
Konsequenzen eines
Erpressungsversuches
abfangen?

[] JA [ ] NEIN

Hast du einen Rechtsbeistand,
der auf Cyber-Vorfille
spezialisiert ist?

[] JA [ ] NEIN

Weisst du an welche Stellen du
dich wenden musst?

[] JA [ ] NEIN

Warst du darauf vorbereitet
Mitarbeitenden, Kunden und
Partnern den Vorfall zu erklaren?

[] JA [ ] NEIN

Hast du einen Plan,
um nach einem Angriff
Reputationsschaden
einzugrenzen?

[] JA [ ] NEIN

Halt dein Unternehmen die
rechtlichen Vorgaben zur
Datensicherheit ein?

[] JA [ ] NEIN

Kennst du die rechtlichen Folgen,
falls du aufgrund fehlender
Praventionsmassnahmen das
Datenschutzgesetz missachtest?

[] JA [ ] NEIN

Hast du genug Wissen zum
Thema, um einen umfassenden
Bericht liber den Vorfall zu
erstellen?

[] JA [ ] NEIN

CYBER SECURITY IST CHEFSACHE!

Du tragst die Verantwortung fiir:

* Business Continuity Planning

* Sensibilisierung der Mitarbeitenden
* Rechtliche Folgen

* Finanzielle Konsequenzen

* Reputationsschaden

* Risikoabschatzung

» Unternehmensprozesse
* Dienstleisterselektion

Mehr Infos auf: wiss.ch/SECS


http://wiss.ch/SECS

